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Es una aplicacion muy atil por si pierdes el teléfono mavil.
Con esta aplicacion podras hacer todo lo que quieras a través
de tu ordenador, desde encontrar tu Android en caso de que lo
pierdas o bloguear todo lo que contiene el teléfono para que
nadie lo pueda usar.

s AndroidLost.com«— i i
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Caracteristicas Comenzar Controles 5MS Registros @ Descarga la ap[icaci(m al telefono
5 Registra tu teléfono
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Caracteristicas Comenzar SMS Registros
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¢Qué puede hacer AndroidLost...?

la pagina web
Hacer sonar una alarma

BJIAY - |XX Pay S3.10pe.ioqe|od So4jsaey

Vuelve a iniciar sesidon en

. Toma una foto y la envia a tu email

g . i... y empieza a controlar
si se introduce un PIN erréneo it o oo

Enviar su ubicacidn

. Enviar el estado del teléfono al servidor
(bateria, imei....) T

Activar y desactivr la wifi y el GPS

Bloguear y desbloguear el teléfono

Borrar tarjeta SD .

Tomar una foto con la camara
frontal y enviarla a tu email

. Enviar un email con la ubicacion
cuando tiene bateria baja

...y mucho mas...



Actualizo. T soffware, &l sistena
operativo, @ navegodor dé Tnternet Y
ol antfivirus en Todos TUs disposifivos.
Tnstalo. solo aplicaciones de fuentes
de confianza. Y vevisi los privilegios.
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PRIVACTDID

Gidodo ol activor lo
geo!ocalizadén, afertfon
contra. tu privacidad
Protege fus datos
personules pard. e no
sean utilizados de forma
Froudulenta. Piensa. anes
de publicar fofografios O
comentanos €n infernet.
Una. vez aue lo henos
sobido a. . ved. perdenos €
control sobre ello.



No lo produzcas, no hagas daro,
Si sabes ave se est produciendo
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SUPLANTACTON De IDENTTDAD

Evitala. limitando In difusion voluntaria de
daros personales Y Pruados en redes
sociales, joegos online, mensajeria,
Configura. conrectamente Iy

prvacidad Mantén €QUIPO seguro,
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€s nuestro Yo digital”. Coidar nyesteg,
imagen o reputacion en Tnfernet o
cudar nuestrg, {Magen en nvestra vida
real, ya e Tnfenet no os Mas Que una.
extension misma, de o realidad




;,COMo puedes evitar que los
ordenadores de un centro
acabe en una botnet?

Se recomendienda mantener actualizado el
sistema operativo y todos los programas
instalados en él, proteger el ordenador con
alguna herramienta de seguridad como
antivirus y tener unos buenos habitos de
uso. jAh! Y aplicando el sentido comun: no
instalar nada que no se haya elegido, no
pulsando enlaces de e-mails cuyo
remitente se desconoce, desconfiando de
los chollos que te anuncian por Internet,
etc.

¢ Qué ocurre si algun
ordenador se queda
encendido en el centro?

Que podria ser infectado con un virus que lo
convierta en un terminal zombie, infectando a su vez
el resto de los ordenadores del centro y
conviertiendo la red escolar en parte de una Botnet.
Dando a los hackers herramientas para poder llevar
a cabo sus tareas delictivas e ilegales.

Servicio AntiBotnet

Desde la OSlI se pone a tu disposicion el
Servicio Antibotnet, un mecanismo que
permite conocer si existen amenazas o
incidentes de ciberseguridad relacionados
con redes de ordenadores comprometidos
o botnets asociados a tu conexion a

Internet. Para ello se chequea la direccion
IP publica que tengas asignada en cada
momento contra nuestra base de datos.

La finalidad del servicio es proporcionar
informacion y herramientas que puedan
ayudarte en la desinfeccion de los
dispositivos afectados, contribuyendo asi a
un Internet mas confiable y seguro para
todos.

Oficina
de Seguridad
del Internauta
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Botnet o red zombie de
ordenadores.

5

BOTNET

¢Ultimamente has notado
que tu ordenador va mas
lento de lo normal, el
ventilador hace mucho
ruido ain cuando no lo
estas utilizando y algunas
aplicaciones han dejado
de funcionar
correctamente?

Capturar contrasenas y
datos personales.

Recopilan las contrasefias de los
servicios de banca, redes
sociales, correo web (Gmail,
Outlook, etc.) que utilizan los
usuarios del ordenador infectado
para después venderlas en la
“deep web”, el mercado negro

Mi ordenador es un Zombie

Estos sintomas podrian ser debidos a que tu ordenador se ha
convertido en un pc “zombi”. ¢Eso qué significa? Que hay alguien,
aparte de ti, que esta controlando tu ordenador sin que seas

consciente de ello.

¢Qué es una botnet?

No es mas que un gran
numero de ordenadores
zombi, infectados con el
mismo tipo de virus, que
estan controlados por una
misma persona u
organizacién criminal.

¢Por qué quieren que tu
ordenador pertenezca a
una botnet?

Principalmente para llevar
a cabo actividades que
les generen unos
beneficios econémicos de
manera ilegal.

; Qué consiguen los hackers
infectando una red?

Capturar contrasefias y datos personales.

Pero, ¢cémo tu ordenador se ha convertido en un zombi? Se ha
infectado con un tipo de virus capaz de controlar tu ordenador de
forma remota. Esto quiere decir que alguien, sin estar fisicamente
delante de tu ordenador, y con los conocimientos técnicos
suficientes, puede manejarlo a su antojo. Pero eso no es todo, si
tu ordenador es un zombi, estara formando parte de una red
zombi de ordenadores, conocida con el término anglosajon botnet.

Enviar spam y propagar virus.

Hacer que una pagina web deje de estar disponible.
Manipular encuestas y abusar de los servicios de pago por
publicidad.

Llevar a cabo desde los ordenadores otro tipo de fraudes.
Acceder a paginas web cuyo contenido es denunciable o
ilegal: pedofilia, prostitucion, drogas, etc. Almacenar y
compartir ficheros con copyright, suplantar tu identidad
para publicar anuncios falsos, etc. jCualquier otra cosa que
se te ocurral



COMO CONSTRUIR CONTRASENAS SEGURAS
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ZQUIERES SABEE
MAS SOBRE
SEGURIDAD EN

INTERNET?
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OJ0 CON LOS RESULTADSS DE
LOS BUSCADORES WEB: CONVIENE
ESTAR ATENTO ¥ VERIFICAR A QUE
SITIOS WEB ESTAS SIENDO
ENLAZADO.

ACTUALIZA EL SISTEMA OPERATIVG Y
LAS APLICACIONES: EVITARAS LA
PROPAGALCION DE AMENAZAS (VIRUS,
TROYANOS...)-

ACEPTA SOLO CONTALTOS CONOCIDOS:
DE ESTA MANERA EVITARAS AMENAZAS
COME MALWARE, SEXTING,
CYBERBULLYING... SE PRUDENTE EN LA
UTILIZACIEN DE LAS REDES SOCIALES

/ NO OLVIDES EL USO DE MEDIOS DE
SEGURIDAD: LOS ANTIVIRUS, FIREWALL Y
> | ANTISPAM PROTESEN EL EQUIPO ANTE LAS
> PRINCIPALES AMENAZAS QUE SE
PROPAGAN POR INTERNET-

EVITA LA EJECUCIEN DE ARCHIVES
SOSPECHOSOS: LA PROPASACIEN DE
MALWARE SUELE REALIZARSE A TRAVES DE
ARCHIVOS EJECUTABLES; EVITA SU EJECU- |
CION A MENOS QUE CONDZLAS LA =l
SEGURIDAD DEL MISMO Y SU PROCEDEN-
1A SEA CONFIABLE. .

¥

CUIDADO DESDE DONDE DESCARGAS:
— EN MUCHOS SITIOS SE OFRELEN
PEOGRAMAS POPULARES QUE SCN
ALTERADLSS, MODIFICADOS © SUPLANTA-
DOS POR VERSIONES QUE CONTIENEN

ERl=Ta I =13
ALEUM T FLA DE MAELBWIHEE -

UTILIZA CONTRASENAS SEGURAS: SI LA
CONTRASENA ES SENCILLA © COMUN,
CUALQUIERA PODRIA ADIVINARLA Y POR LO
TANTO ACCEDER INDEBIDAMENTE COMO
S| FUERA EL USUARIO VERDADERO-




DECALOGOIDESSEGURIDADEN/INTERNET

Navego seguro si

1. Utilizo €ON3.$H@S

seqguras.

2. Mantengo el navegadorpy
el antivirus actualizado en mi
ordenador, tableta
digital o
Smartphone.

3. Interpreto y contrasto la
E’ informaciéon que
obtengo por internet.

No todo lo que estd publicado
es cierto. (777 ZONA

4.Sé que en las redes
pUblicas o sin proteger mis
conversaciones pueden ser
escuchadas, y en la casa he

cambiado la contrasefa por
defecto.

4
4

5.EI SENTIDO COMUN es el
mejor antivirus y

también nos funciona

dentro de lared. Lo

que es inadmisible

fuera también lo es

dentro de la red. Netiquetate!

6. IGNORA cualquier
' 17 comentario que te haga
- 7\sentir in’cémodo,
““BLOQUEALO y si es
necesario DENUNCIALO.

7. PIENSA ANTES DE
PUBLICAR. Lo que no
llevarias colgado en un
cartel en tu camiseta
no lo publiques.

r Nunca debes ... 5

A
[ M
®
8. NUNCA facilitar datos
personales ( , ) ,donde

estudio, vacaciones, >< ).

Al comprar vigila:

° Protocolo nuns

™ Navegacion en
incégnito

e Nunca en contestacién a
un mensaje

9. NUNCA aceptes
invitaciones de desconocidos,
es una puerta P
abierta a tus ? |
imdgenes y datos.

10. NUNCA quedes

con desconocidos, no sabes
sus verdaderas intenciones.

Plan de seguridad y confianza digital
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Las Netiquetas
Son las reglas de comportamiento comdnmente aceptadas para
Inavegar. Son como las normas de educacion que todos conocemos
y con las que nos relacionamos habitualmente .

¢Las conoces?

¢Son tus contrasefias seguras? Prueba

Hackeador de contrasenas de Intel

=

I liApdntatela|ln|Netiquetn)fantallastimigas
sven|paraiRedes Saciales!!

Los gestores de contrasenas password, msecure,
Lasspass, Keepass, ... u otros ) te pueden ayudar en

netiquétate@

el control de tus contrasenas.

T

Recuerda

Si te sientes acosado o hay contenido propio o de otros en
la red sin tu consentimiento, ilegal o nocivo:

a2 9 DENUNCIA

Algunas Webs de interés:

http://www.protegeles.com/
http://www.educa.jcyl.es/ciberacoso/es
http://www.pantallasamigas.net/
http://navegacionsegura.es/
http://www.infanciaytecnologia.com/
http://www.deaquinopasas.org/
http://www.osi.es/proteccion-de-menores/
https://sites.google.com/site/tallerid11/
http://www.netiguetate.com/

o= 91!400 019
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http://www.protegeles.com/
http://www.educa.jcyl.es/ciberacoso/es
http://www.pantallasamigas.net/
http://navegacionsegura.es/
http://www.infanciaytecnologia.com/
http://www.deaquinopasas.org/
http://www.osi.es/proteccion-de-menores/
https://sites.google.com/site/tallerid11/
http://www.netiquetate.com/
https://www-ssl.intel.com/content/www/us/en/forms/passwordwin.html
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Para mas informacion visita las siguientes pdginas:
e Identidad digital y reputacion:

www.proteccionprivacidad.com

www.e-legales.net

www.cuidatuimagenonline.com

e Netiquetas

www.alia2.org

www.abogacia.es

e Riesgos y peligros

www.sexting.es

www.stopgrooming.wordpress.com

e Respetoy creatividad de la obra privada

http://es.creativecommons.orq/blog/licencias/

www.copyright.gov/help/spanish faq/index.html

Plan de seguridad y confianza digital
Direccion General de Innovacion y Equidad Educativa
Consejeria de Educacion
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http://www.proteccionprivacidad.com/
http://www.e-legales.net/
http://www.cuidatuimagenonline.com/
http://www.alia2.org/
http://www.abogacia.es/
http://www.sexting.es/
http://www.stopgrooming.wordpress.com/
http://es.creativecommons.org/blog/licencias/
http://www.copyright.gov/help/spanish_faq/index.html
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o APRENDE
o INFORMATE
o ESTUDIA

VISITA SITIOS
SEGUROS

CONTRASTA LA
INFORMACION

o COMPARTE
o RELACIONATE

SOLO CONTACTOS
SEGUROS

PROTEGE TU
PRIVACIDAD

"t o

o NO TENGAS MIEDO
o INFORMA A TUS
PADRES/PROFESORES

o DENUNCIA

® ACOSO, CIBERBULLYING, SEXTING,
GROOMING...

Plan de seguridad y confianza digital
Direccion General de Innovacion y Equidad Educativa
Consejeria de Educacion

o COMUNICATE
o NETIQUETAS

® USO DE REGLAS
e SE RESPETUOSO

® UTILIZA UN
LENGUAJE CORRECTO

o SE CREATIVO
o INVENTA
o DISENA

® COPYRIGHT
® LICENCIAS
® RESPETO




* Dispositi
positivos desprotegidos. ]

Instalacio

Ion de softw

. ar .
no certificada, @ de procedencia

Ficher ihi
0s recibidos ;
sociales. a través de redes

Clicen publici
cid
las apps. ad falsa o engafiosa de

Paqi
aginas web contaminadas

Actuaciones
. d i
lizadas,...). ¢l usuario (fotos geoloca-

. Proteccion por contrasefia de acceso.
« Instalar gestor que permita borrar datos.
. Uso de sistema de cifrado.
. Verificacion en dos pasos en las cuentas
que lo permitan.

. Instalacion de Apps de confianza.
. Atencion a los permisos solicitados por las

Apps.

seguridad Y
dispositivos
_moviles.

a la Wifi solo cuando la utilices.

* Fras .
€ que s6lo t conozc
* No almacenar as.

enes o videos

e te etiqueten,
| que te

ado con las imag
oen las qu
tas del lugar en €

« Ten cuid
que publiques
pueden dar pis
encuentras.

. Destruye la informacion qu

forma publica.

e ofreces de

Utiliza si
Siempre PIN y bloqueo automatico

ble con cO
tas (correo, cuent
linea, redes soma\es,.....)

. Conect |
. No transfieras nunca 'mforn)aglon sensl-

nexion a Wifis publicas 0 abier-

ia, compras en

« Haz un backup de datos e imagenes sensi-
bles periodicamente.
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A

r.)aga la pantalla y el dispositiy
Utiliza antivirus., )
M

antener el software actualizado

Actualiza ty :
o S aplicaci .
sitios ofl'ciales.p icaciones sélo desde




Alqunas Premisas.

+ En Espaiia se roba un movil cada
dos minutos’.

+ 279.319 denuncias por sustrac-
cién de moviles en 2014.

+ En Espaiia hay 50 millones de li-
neas moviles de los que el 81% de
los dispositivos son smartpho-
nes2.

+ En Espafia mas del 80% de los
usuarios de Internet se conecta a
través de un dispositivo movil.

1.— Cinco Dias (4-3-2015).

2.— Observatorio nacional de las Telecomunicaciones y de la Sl
(Abril-2015).

Castllla y Ledn




5 PASOS PARA TENER

An

. 2 =
Configuracion &)

Cambia la
contrasefa
de administracion

Usa un filtrado MAC

A

Utiliza una seguridad
Desactiva el SSID WAP o0 WAP2

> »,

No uses contrasefas recurrentes

Plan de Seguridad y Confianza Digital en el ambito educativo.
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